ISTPET

INSTITUTO TRAVERSARI Reglamento del Sistema Informético de Gestion Institucional

Resolucion Nro. ISTPET-0CS-SE-2023-029

REGLAMENTO DEL SISTEMA INFORMATICO DE GESTION
INSTITUCIONAL DEL INSTITUTO SUPERIOR TECNOLOGICO
“MAYOR PEDRO TRAVERSARI”

El Organo Colegiado Superior
CONSIDERANDO:

Que, el articulo 26 de la Constitucion de la Republica del Ecuador reconoce
a la educacion como: “...Un derecho de las personas a lo largo de su vida
y un deber ineludible e inexcusable del Estado. Constituye un drea
prioritaria de la politica publica y de la inversién estatal, garantia de la
igualdad e inclusion social y condicién indispensable para el buen vivir.
Las personas, las familias y la sociedad tienen el derecho y la
responsabilidad de participar en el proceso educativo”.

Que, el articulo 27 de la Carta Magna dispone que: “La educacion se centrard
en el ser humano y garantizara su desarrollo holistico, en el marco del
respeto a los derechos humanos, al medio ambiente sustentable y a la
democracia; serd participativa, obligatoria, intercultural, democrdtica,
incluyente y diversa, de calidad y calidez, impulsara la equidad de
género, la justicia, la solidaridad y la paz; estimulara el sentido critico, el
arte y la cultura fisica, la iniciativa individual y comunitaria, y el
desarrollo de competencias y capacidades para crear y trabajar.”

Que, e¢larticulo 350, de la Constitucion de la Republica del Ecuador establece:
“El sistema de educaciéon superior tiene como finalidad la formacion
académica y profesional con visién cientifica y humanista; la
investigacion cientifica y tecnolégica; la innovacién, promocion, desarrollo,
y difusiéon de los saberes y las culturas; la construcciéon de soluciones
para los problemas del pais, en relacion con objetivo del régimen de
desarrollo.”

Que, el articulo 352, de la Constitucion de la Republica del Ecuador
determina: “El sistema de educacién superior estard integrado por
universidades y escuelas politécnicas; institutos superiores técnicos,
tecnolégicos y pedagdgicos; y conservatorios de misica Yy artes,
debidamente acreditados y evaluados. Estas instituciones, sean piiblicas
o particulares, no tendran fines de lucro.”
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Que, el articulo 355, de la Constitucién de la Republica del Ecuador dispone:
“El Estado reconocerd a las universidades y escuelas politécnicas
autonomia académica, administrativa, financiera y orgdnica, acorde con
los objetivos del régimen de desarrollo y los principios establecidos en la
Constitucién. Se reconoce a las universidades y escuelas politécnicas el
derecho a la autonomia, ejercida y comprendida de manera solidaria y
responsable. Dicha autonomia garantiza el ejercicio de la libertad
académica y el derecho a la busqueda de la verdad, sin restricciones; el
gobierno y gestién de si mismas, en consonancia con los principios de
alternancia, transparencia y los derechos politicos; y la produccion de
ciencia, tecnologia, cultura y arte {...)"

Que, el articulo 8, literal m) de la Ley Organica de Educacion Superior prevé:
“Fines de la Educacién Superior. - La educacion superior tendrda los
siguientes fines: m) Fortalecer la formacién profesional en las nuevas
tecnologias para afrontar los retos de la economia digital, identificando
habilidades tecrnologicas y adaptando las mallas curriculares de la
educaciéon  superior de acuerdo al nivel de desarrollo de tecnologias
digitales; (...)”

Que, el articulo 18, literal e) de la Ley Organica de Educacion Superior
prescribe: “Ejercicio de la autonomia responsable. - La autonomia
responsable que ejercen las instituciones de educacién superior consiste
en: e) La libertad para gestionar sus procesos internos...”

Que, el articulo 94 de la Ley Organica de Educacion Superior establece: “Tiene
por objeto garantizar el efectivo cumplimiento del principio de calidad
consagrado en la Constitucion y en la presente ley, intervendran como
principales actores de este Sistema el Consejo de Educacion Superior, el
Consejo de Aseguramiento de la Calidad de la Educacién Superior y las
Instituciones de Educacién Superior.”; Este sistema se sustentard
principalmente en la autoevaluacion permanente que las instituciones de
educacion superior realizan sobre el cumplimiento de sus propoésitos. El
Consejo de Aseguramiento de la Calidad de la Educacién Superior
acreditar@ a las instituciones de educacion superior, carreras Yy
programas conforme lo establecido en esta Ley y el Reglamento que se
expida para el efecto (...)"

Que, el Instituto Superior Tecnologico “Mayor Pedro Traversari” (ISTPET), es
un Centro de Educacion Superior, entidad de derecho privado y laico,
con personeria juridica y autonomia administrativa y financiera, que fue
creado el 12 de octubre del 2006, mediante la Resolucion RCP.S14.
No247.06 del ex Consejo de Educacion Superior - CONESUP.
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Que, el Organo Colegiado Superior del Instituto Superior Tecnolégico “Mayor
Pedro Traversari” en ejercicio de sus facultades y atribuciones
conferidas por la Ley y el Estatuto vigente, aprueba y expide el siguiente:

REGLAMENTO DEL SISTEMA INFORMATICO DE GESTION
INSTITUCIONAL DEL INSTITUTO SUPERIOR TECNOLOGICO “MAYOR
PEDRO TRAVERSARI”

CAPITULO I
OBJETO Y AMBITO DE APLICACION

Articulo 1.- OBJETO. - El presente reglamento tiene por objeto establecer las
normas y procedimientos para la gestion, seguridad y desarrollo del sistema
informatico académico y administrativo, en el Instituto Superior Tecnologico
“Mayor Pedro Traversari” garantizando el uso eficiente y seguro de los recursos
tecnologicos.

Articulo. 2.- AMBITO DE APLICACION. - Este Reglamento rige para el
personal administrativo y profesores del Instituto Superior Tecnologico “Mayor
Pedro Traversari”, y sera de aplicaciéon obligatoria.

Articulo. 3.- DEFINICIONES. - Para los efectos de este reglamento, se entiende
por:

a) Sistema informatico: Conjunto de elementos interrelacionados,
hardware, software y personal, que procesan informacion para apoyar
las actividades de la institucion.

b) Desarrollo de sistemas informaticos: Consiste en un proceso de
creacion, y mantenimiento.

c) Gestion imnstitucional: Conjunto de procesos y actividades que
permiten a la institucion alcanzar sus objetivos.

d) Manuales: Consiste en la recopilacion de aspectos basicos y esenciales,
que permite comprender el funcionamiento y acceder de manera
ordenada y concisa, al conocimiento de un tema determinado.

e) Nube: Consiste en guardar y acceder a la informacion disponiendo
unicamente de una conexion a Internet.

f) Sistema informatico de gestion: En el ISTPET, constituyen los
diferentes sistemas informaticos implementados, que contribuyen a las
funciones sustantivas de la educacion superior.
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CAPITULO II
GESTION DE LOS SISTEMAS INFORMATICOS

Articulo 4.- RESPONSABILIDADES. - La responsabilidad de la
administracion de los sistemas informaticos recae en el Departamento de
Gestion Tecnologica (TIC).

El Departamento de Gestion Tecnolégica (TIC), es el responsable de la
adecuada conservacion y resguardo de los archivos activos y pasivos digitales
de la institucion.

Articulo 5.- FUNCIONES. - El Departamento de Gestion Tecnolégica tiene las
siguientes funciones en relacion con los sistemas informaticos:

a) Realizar politicas para el uso, desarrollo y mantenimiento de los
sistemas informaticos

b) Administrar los recursos informaticos de la institucion.

¢) Brindar soporte técnico a los usuarios de los sistemas informaticos.

d) Vigilar el cumplimiento de las politicas establecidas para los sistemas
informaticos.

e) Resguardar la informacién digital del ISTPET.

f) Capacitar sobre el uso de los diferentes sistemas informaticos,
periodicamente o cuando sea requerido.

Articulo 6.- USUARIOS DE LOS SISTEMAS INFORMATICOS. - Los usuarios
de los sistemas informaticos son los miembros de la comunidad ISTPET,
incluidos los estudiantes, docentes, administrativos y personal de servicio.

Articulo 7.- DERECHOS DE LOS USUARIOS. - Los usuarios de los sistemas
informaticos tienen los siguientes derechos:

a) Acceder a los sistemas informaticos de acuerdo con sus funciones y
responsabilidades.

b) Solicitar soporte técnico.

¢) Reportar fallas o problemas en los sistemas informaticos.

Todo el personal del ISTPET que tenga acceso a los sistemas informaticos es
responsable de utilizar los recursos de manera ética y segura de conformidad
a la normativa vigente.

Articulo 8.- DEBERES DE LOS USUARIOS. - Los usuarios de los sistemas
informaticos tienen los siguientes deberes:

a) Utilizar los sistemas informaticos de manera responsable y ética.
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b) Cumplir con las politicas y lineamientos establecidos para los sistemas
informaticos

c) Garantizar la confidencialidad, integridad y disponibilidad de la
informaciéon almacenada en dichos sistemas.

d) Y las demas que considere la maxima autoridad de la institucion.

Articulo 9.- ACCESO A LOS SISTEMAS. - El acceso a los sistemas
informaticos estara sujeto a la asignacion de credenciales individuales y debera
ser utilizado exclusivamente para fines académicos y administrativos.

Articulo 10.- DE LAS POLITICAS. - El personal del ISTPET debera seguir las
politicas de contrasenas establecidas y notificar de inmediato cualquier
actividad sospechosa a los administradores del sistema, de acuerdo sus roles:

1. Las autoridades deben:

a) Garantizar la disponibilidad del Sistema Informatico a la comunidad
ISTPET a través del Departamento responsable de Tecnolégica.

b) Proporcionar capacitaciones para el uso correcto de la plataforma a
los nuevos usuarios que ingresan a la institucion y cuando se
implementen nuevos modulos informaticos.

¢) Garantizar el historial de accesos al sistema informatico.

2. Los estudiantes deben:

a) Modificar periédicamente su contrasena, dejando una para el
Sistema Académico y otra para el Aula Virtual, con el animo de
minimizar los riesgos de robo de identidad.

b) Es responsabilidad de cada usuario la custodia de la contrasefia
asignada ya que todo dafo o perjuicio que pudiera derivarse de este
hecho seran atribuidos al usuario titular.

c) El estudiante debera subir una imagen personal para el perfil de
usuario siempre y cuando sea de su rostro y no atente contra las
normas vigentes de la institucion, de lo contrario ésta podra ser
retirada sin previo aviso.

d) Actualizar la informacion personal cuando las autoridades y/o
departamentos académicos lo requieran.

e) Acceder Gnicamente a los recursos digitales autorizados.

f) Comunicar a su docente o al coordinador de la carrera cualquier
incumplimiento a las normas establecidas en el presente documento,
durante el uso de la plataforma.

g) Utilizar la plataforma exclusivamente para actividades académicas.
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3. Los docentes deben:

a) El docente debera subir una imagen personal para el perfil de
usuario siempre y cuando sea de su rostro y no atente contra las
normas vigentes de la institucion, de lo contrario ésta podra ser
retirada sin previo aviso.

b) Registrar correctamente el correo corporativo en el perfil de usuario,
ya que éste sera utilizado para enviar email cada vez que se acceda
al sistema académico.

c) Actualizar informacion cuando lo dispongan las autoridades y/o
departamentos académicos.

d) Utilizar una contrasena para el aula virtual y otra para el sistema
académico.

e) Modificar periédicamente su contrasefia con el objetivo de minimizar
el riesgo de robo de identidad.

f) Las contrasenas deberan cumplir con los siguientes requisitos:

a. Minimo 8 caracteres
b. Combinacion de letras y nameros
c. Un caracter especial (*, -, +, /, *, ¢, &, ..)

g) Es responsabilidad del usuario la custodia de la contrasena ya que
todo dano o perjuicio que pudiera derivarse de este hecho seran
atribuidos al usuario titular.

h) Utilizar el Sistema Informatico exclusivamente para actividades
académicas.

i) Manejar confidencialmente los datos e informacion de los
estudiantes y los demas usuarios del sistema de gestion.

j) Comunicar a su director o al coordinador cualquier incumplimiento
a las normas establecidas en el presente documento, durante el uso
de la plataforma.

k) Actuar con ética, en el ingreso de informacion al sistema informatico.

CAPITULO III
GESTION DOCUMENTAL

Articulo 11.- GESTION DOCUMENTAL. - Son los procesos integrales
relacionados con la gestion documental en las dependencias, cualquiera que
sea su aporte; para garantizar su integridad, autenticidad, fiabilidad y
disponibilidad con el fin de garantizar la organizacion, custodia, acceso,
preservacion y seguridad de la informacion producida y recibida en la
institucién.

Articulo 12.- DEFINICIONES. - Para cumplir con los procesos de Gestion
Documental y Archivo, se define lo siguiente:

a) Documento: toda informacion registrada en cualquier medio fisico o

electronico que sea generado, recibido, conservado o utilizado en el
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desarrollo de las actividades institucionales, que tienen valor
administrativo, legal, fiscal, contable o histérico.

b) Dependencias: Son todas las unidades del ISPET, que por la gestion
que realizan, generan un flujo de documental que evidencie las acciones
que realizan en el marco de sus competencias.

Articulo 13.- PRINCIPIOS DE GESTION DOCUMENTAL. - La gestion
documental en el ISTPET se regira por los siguientes principios:
a) Acceso: Garantizar el acceso oportuno y adecuado a la informacioén para
los usuarios autorizados.
b) Integridad: Mantener la autenticidad y fiabilidad de los documentos
durante todo su ciclo de vida.
c) Comservacion: Preservar los documentos de valor permanente de
acuerdo con los estandares archivisticos.
d) Disposiciéon: Establecer procedimientos para la eliminacion segura y
legal de documentos conforme a los plazos establecidos.

Articulo 14.- PROCEDIMIENTOS DE GESTION DOCUMENTAL. - Se
realizaran de acuerdo con el siguiente detalle:

1. Creacidén: Todo documento generado en el ejercicio de las funciones
institucionales debe ser registrado y clasificado de acuerdo con los
lineamientos establecidos en las politicas de Gestion Documental del
ISTPET.

2. Clasificacion y Organizacion:

a) Los documentos seran clasificados segiun el organigrama institucional.

b) Se implementaran medidas para garantizar la organizacion fisica y
logica de los documentos dentro del archivo mstitucional.

3. Acceso y Consulta:

a) Se designaran responsables de autorizar y supervisar las consultas a
los documentos sensibles o restringidos, respetando la
confidencialidad y seguridad de la informacion.

4. Preservacion y Conservacion:

a) Se implementaran medidas de preservaciéon para asegurar la
integridad y durabilidad de los documentos, incluyendo la protecciéon
contra riesgos fisicos y tecnolégicos.

b) Se identificaran y seleccionaran los documentos de valor permanente
para su conservacion a largo plazo.

5. Disposicion y Eliminacion:

a) Se estableceran procedimientos para la disposicién y eliminacién
segura de documentos obsoletos o no requeridos, de acuerdo con las
politicas y regulaciones vigentes.
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Articulo 15.- RESPONSABLES DE LA GESTION DOCUMENTAL. - Es todo el
personal institucional de cada dependencia que genere documentacién sobre
quienes recae la responsabilidad de gestionar y guardar la informacion
institucional en el sistema correspondiente.

Articulo 16.- PROPIEDADES DE LOS DOCUMENTOS. - Todos los
documentos de archivo que sean generados y/o recibidos en el ISPET, como
resultado del ejercicio de sus atribuciones y responsabilidades, son de
exclusiva propiedad de la institucién; por lo tanto, deberan ser administrados
y custodiados por cada unidad administrativa y académica que la produce y /0
recibe; prohibiéndose la conformacion paralela de expedientes para su uso
personal.

Articulo 17.- DIGITALIZACION. - El documento junto con sus anexos s€
almacenara en formato digital y se integrara en el sistema de gestion
documental.

CAPITULO IV )
SEGURIDAD DE LOS SISTEMAS INFORMATICOS

Articulo 18.- SEGURIDAD DE LOS SISTEMAS INFORMATICOS. - La
seguridad de los sistemas informaticos es responsabilidad de toda la
comunidad ISTPET, por lo que:
a) Se implementaran medidas de seguridad, tales como firewalls, antivirus
y controles de acceso, para proteger los sistemas informaticos del
ISTPET contra amenazas de seguridad.
b) El personal del ISTPET recibira capacitacion periodica sobre las mejores
practicas de seguridad informatica.

Articulo 19.- MEDIDAS DE SEGURIDAD. - El Departamento de Gestion
Tecnologica establecera las medidas de seguridad necesarias para proteger los
sistemas informaticos de la institucién. Estas medidas podran incluir, entre
otras:

a) Controles de accesoy autenticacion.
b) Politicas de privacidad y confidencialidad.
c) Politicas de respaldo y recuperacion de datos.

Articulo 20.- INCIDENTES DE SEGURIDAD. - Cualquier incidente de
seguridad que afecte a los sistemas informaticos de la instituciéon debera ser
reportado inmediatamente al Departamento de Gestion Tecnologica para su
atencién y solucion respectiva.
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Articulo 21.- DESARROLLO DE SOFTWARE. - Todo desarrollo de software
dentro del ISTPET, debera seguir un proceso interno, formal de revision y
aprobacion el cual estara liderado por el responsable del Departamento de la
Gestion Tecnologica y debera servir a los intereses de gestion directiva,

administrativa y/o académica de la institucion.

CAPITULO V
PRESENTACION Y EJECUCION DE LOS MANUALES INSTITUCIONALES

Articulo 22.- MANUALES INSTITUCIONALES. - El responsable del
Departamento de la Gestion Tecnologica, sera quien provea y/o suministre los
manuales institucionales relacionados con el sistema informatico y el
desarrollo de la gestion. Estos manuales serviran como guias detalladas para
los usuarios.

Articulo 23.- MANUALES INSTITUCIONALES. — Se contara con los
siguientes manuales:

a) Manual de usuario del portal estudiantil: El presente documento
tiene como propoésito ayudar a los estudiantes a tener un conocimiento
adecuado de la aplicacion, con la finalidad de facilitar la utilizacion del
aplicativo.

b) Manual de usuario del portal docente: Este documento tiene como
proposito ayudar a los docentes a tener un conocimiento adecuado de
la aplicacion, con la finalidad de facilitar la utilizacion del aplicativo, y
se articula con las funciones sustantivas de la educacion superior.

¢) Manual de usuario del sistema de gestion académico y financiero
(SGAF): Documento que permite la administracion y parametrizacion
de las diferentes opciones que cuenta la institucion a través de su
sistema informatico, para su adecuado funcionamiento.

d) Manual del Sistema de Gestion Documental del ISTPET:
Documento que permite la administracion adecuada de los
procedimientos de gestion documental.

Articulo 24.- PUBLICACION DE MANUALES INSTITUCIONALES. - Los
manuales institucionales seran publicados en el sitio web del ISTPET.

Articulo 25.- ACTUALIZACION DE MANUALES INSTITUCIONALES. - Los
manuales institucionales deberan ser actualizados periédicamente, para
reflejar los cambios en los sistemas informaticos de la institucion.

Excelencia Académica: Atrévete a cambiar el Mundo”



ISTPET

INSTITUTO TRAVERSARI Reglamento del Sistema Informatico de Gestion Institucional

Resolucion Nro. ISTPET-OCS-SE-2023-029

Articulo 26.- EJECUCION DE LOS MANUALES INSTITUCIONALES. - Los
usuarios de los sistemas informaticos estan obligados a cumplir con las
politicas y lineamientos establecidos en los manuales institucionales.

Articulo 27.- SANCIONES POR INCUMPLIMIENTO. - El incumplimiento de
las politicas y lineamientos establecidos en los manuales institucionales podra
ser sancionado de acuerdo con la normativa interna de la institucion.

CAPITULO VI
PROHIBICIONES

Articulo 28.- DE LAS PROHIBICIONES. - El ISTPET, prohibe las siguientes
acciones respecto al uso del Sistema Informatico, y que estan sujetas a la
aplicacion de sanciones, de conformidad a las normas que rigen en la
institucion:

a) Subir archivos, anunciar, o transmitir cualquier contenido ilegal,
amenazador, abusivo, malicioso, agraviante, difamatorio, vulgar,
obsceno, pornografico, invasivo de la privacidad, odioso, racial o
étnicamente inaceptable y/o cualquier otro que generen
responsabilidades civiles o penales.

b) Realizar actos ilegitimos que generen responsabilidades civiles o
penales.

c) Suplantar la identidad de una persona para acceder al Sistema
Informatico.

d) Subir archivos, anunciar, o transmitir cualquier contenido que infringe
cualquier ley, acuerdo de confidencialidad, patente, marca de fabrica,
secreto de comercio, derechos de propiedad literaria u otros derechos de
propiedad.

e) Subir archivos, anunciar, o transmitir cualquier material que contenga
virus o cualquier otro codigo, archivos o programas disefiados para
interrumpir, destruir o limitar la funcionalidad de cualquier software,
hardware o equipo de computacion y telecomunicaciones.

f) Interferir o interrumpir el servicio, o desobedecer cualquier requisito,
procedimiento, politica o regulaciones al presente servicio.

g) Coleccionar o guardar datos personales sobre otros usuarios.

h) Beneficiarse econémicamente con informaciéon provenientes de los
sistemas informaticos institucionales.

Los usuarios que violen estas disposiciones podran ser sancionados de acuerdo
con la gravedad del hecho y el cometimiento de la falta respectivamente
conforme el ordenamiento juridico ecuatoriano y la normativa interna vigente.
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Articulo 29.- SANCIONES. - El incumplimiento de este reglamento por parte
de cualquier usuario del sistema informatico del ISTPET puede resultar en
sanciones que van desde amonestaciones hasta la suspension de acceso a los
sistemas, segun la gravedad de la infraccion.

DISPOSICIONES GENERALES:

PRIMERA: Todo lo que no se hallare previsto en el presente Reglamento,
sera resuelto por el Organo Colegiado Superior del Instituto
Superior Tecnologico “Mayor Pedro Traversari”.

SEGUNDA: Para la ejecucion de lo dispuesto en el presente instrumento,
debera considerarse de forma articulada lo establecido en el
Estatuto vigente y demas reglamentos internos que se
interrelacionen con el objeto del presente reglamento.

TERCERA: Los departamentos y unidades de la Instituciéon tramitaran
y velaran por la ejecucion efectiva de este reglamento, con la
finalidad de garantizar el efectivo cumplimiento de los
procesos académicos - institucionales en estricta
observancia a los derechos consagrados en la normativa
ecuatoriana e institucional.

CUARTA: Se debera socializar y notificar con el contenido del presente
instrumento a las autoridades, responsables de areas,
coordinadores, profesores y estudiantes del Instituto
Superior Tecnologico “Mayor Pedro Traversari” para los fines
legales pertinentes.

DISPOSICION FINAL:

El presente Reglamento entrara en vigor a partir de la fecha de expedicion que
conste en la Resolucion adoptada por el Organo Colegiado Superior del
i ogico “Mayor Pedro Traversari”.

RECTOR ISTPET

STPET

INSTITUTO TRAVERSARI
RECTORADO

Viabide Alvaresy Toeo Dhay Remero (Clallogallo

Excelencia Académica: Atrévete a cambiar el Mundo”



ISTPET

INSTITUTO TRAVERSARI Reglamento del Sistema Informatico de Gestion Institucional
Resolucion Nro. ISTPET-0CS-SE-2023-029

CERTIFICO. -

Que el presente Reglamento del Sistema Informatico de Gestion Institucional
fue analizado, debatido y aprobado en sesiones extraordinarias del Organo
Colegiado Superior del Instituto Superior Tecnolégico “Mayor Pedro Traversari”
efectuadas el 08 y 15 de septiembre de 2023, cuya aprobacion se expidio
mediante Resoluciéon Nro. ISTPET-OCS-SE-2023-029.
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